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politischer Optionen im tberparteilichen, vertraulichen Rahmen unter
Berticksichtigung internationaler Erfahrungen und Good Practices bietet
eine einzigartige Plattform fur institutionsunabhangige Diskussionen und
tragt im besten Fall zu besseren Politikergebnissen bei. Von 2013-15
widmete sie sich dem Thema Arbeitsmigration und globaler Wettbewerb.
Von 2016-2017 beschaftigte sie sich mit der Politikkoharenz in der
deutschen MigrationsauBenpolitik, von 2018-2019 ging es um gemischte
Wanderungsbewegungen mit geographischem Schwerpunkt Subsahara
Afrika. 2020 und 2021 wird sich die MSG mit den Auswirkungen von
Digitalisierung und technologischer Entwicklung auf Flucht- und Migrations-

politik im internationalen Kontext beschaftigen.
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Glossar

Ein Algorithmus ist ein Satz aus Regeln oder Formeln zur Lésung eines Problems
oder zur Analyse eines Datensatzes, der auf der Durchfihrung einer Folge von
festgelegten, vordefinierten Aktionen basiert. Die Entwicklung und Anwendung von
Algorithmen ist grundlegend fur alle Aspekte der Informatik: kinstliche Intelligenz,
Datenbanken, Grafiken, Netzwerke, Betriebssysteme, Sicherheit usw.

Big Data sind grol3e, strukturierte oder unstrukturierte Datensatze, zu deutsch auch
grolBe Datenmengen oder ,Massendaten”. Sie zeichnen sich durch ihre Grélie,
Komplexitat, und Schnelllebigkeit aus. Mit Mitteln der Datenanalyse kénnen kosten-
glnstige, innovative Formen der Informationsverarbeitung bei Big Data angewandt
werden, die Filterung, Strukturierung, Entscheidungsfindung und Prozessautomati-
sierung ermaglichen. Beispiele von ,Big Data” Quellen sind Daten von Social-Media-
Plattformen, Marktinformationen oder Kreditkartenabrechnungen.

Biometrische Daten beziehen sich auf messbare physiologische oder andere
Merkmale wie Stimmerkennung, Fingerabdrucke, Netzhauterkennung oder Gesichts-
thermogramme, die die Identitat einer Person durch die Ubertragung in eindeutige
Datenpunkte verifizieren kénnen. Die Anwendungsfélle sind vielfaltig, so zum Beispiel
bei Zugangskontrollen oder der Kriminalforensik, Einwanderung, der Sozialversiche-
rung oder zu Uberwachungszwecken. Sie kann aber auch in Hardware wie Notebooks
oder Handys eingebettet werden. Eine wichtige Unterscheidung besteht zwischen
Eins-zu-eins Vergleichen von biometrischen Daten (Verifikation) und Eins-zu-viele
Vergleichen (Identifikation), bei denen mehrere Datenpunkte in einen Abgleich mit
einbezogen werden.

Eine Blockchain ist eine erweiterbare Liste (oder ein Protokoll) von Datensatzen.
Jeder Datensatz bildet einen Block. Die Blécke werden durch kryptographische
Verfahren miteinander ,verkettet”. Die Blockinhalte sind durch Hash-Werte und
Zeitstempelverfahren vor Manipulation durch eine einzelne zentrale Stelle geschutzt.
Blockchains sind in verteilten Systemen wiederholend angeordnet, sodass Manipula-
tionen an einem Blockchainmerkmal erkennbar sind. Auf diese Weise kénnen die
Daten der Blockchain einem grol3en Personenkreis zuganglich gemacht werden, ohne
dass die Gefahr besteht, dass sie unverstandliche Anderungen daran vornehmen.
Das Verfahren wird haufig in Kryptowahrungen verwendet. Es ist wichtig, zwischen
offentlichen, privaten und verwalteten Blockchains zu unterscheiden.

Digitale Identitat stltzt sich auf Daten, biometrischen Identifikatoren, oder Identifi-
katoren verknUpft mit Dienstleistungen oder Online-Profilen. Sie grenzt sich von

der traditionellen und vom Staat anerkannten Form der rechtlichen Identitat ab, die
auf staatlichen Dokumenten oder physischen Formen basiert. Digitale Identitaten
beziehen sich auf eine oder mehrere online- oder vernetzte Identitaten, die im
Cyberspace von einer Person, einer Organisation oder einem elektronischen Gerat
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angenommen oder behauptet werden. In Bezug auf das digitale Identitdtsmanage-
ment sind Sicherheit und Datenschutz die wichtigsten Problembereiche. Da der
Identitatsdiebstahl im Web grassiert, sind Malinahmen zur Authentifizierung und
Validierung digitaler Identitaten von entscheidender Bedeutung, um die Sicherheit
der Web- und Netzwerkinfrastruktur im 6ffentlichen und privaten Sektor zu ge-
wahrleisten. Die digitale Identitat umfasst drei Stufen: Registrierung, Authentifizie-
rung und Autorisierung.

Kiinstliche Intelligenz (KI) ist ein Teilgebiet der Informatik und wendet fortge-
schrittene Analyse- und logikbasierte Techniken wie das Entdecken von Mustern,
Verallgemeinerung oder Lernen aus friheren Erfahrungen (einschliel3lich maschi-
nellen Lernens) an, um Ereignisse zu interpretieren, Entscheidungen zu unterstitzen
und zu automatisieren und Aktionen durchzuftuhren. Dabei wird grob zwischen
schwacher und starker Kl unterschieden. Starke Kl wirde menschliche Denkmuster
"perfekt" imitieren, was letztlich auch ethische Diskussionen einschliel3t, wie wir sie
derzeit z.B. beim automatisierten Fahren erleben. Schwache Kl ist "nur" innerhalb
ihres Anwendungsbereichs lernfahig, d.h. sie verbessert die Funktionalitat, erwei-
tert sie aber nicht.

Maschinelles Lernen bezeichnet die Anwendung von Algorithmen, um Muster
und Erkenntnisse in Daten zu finden. Es gilt als eine Anwendung der Kl und wird
haufig zur Klassifizierung, Vorhersage, Simulation und fur Schlussfolgerungen
genutzt. Maschinelles Lernen kann wahrend der Analyse neu erfasste Logiken und
Erkenntnisse mit aufnehmen. Grob unterschieden wird zwischen ,beaufsichtigtem"
(supervised) maschinellen Lernen, bei dem eine bestimmte Variable (das ,Ziel")

im Mittelpunkt der Analyse steht, aber alle anderen Variablen im Datensatz mit ein-
bezogen werden. Dagegen ist bei ,uniberwachtem" (unsupervised) machinellen
Lernen kein Ziel oder Zielvariable spezifiziert, sondern es werden Daten in Muster
und Kategorien sortiert, die statistisch dhnlich erscheinen.
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ZUSAMMENFASSUNG

Betrachtete Politikfelder

Nutzung von Technologie um:

Technologie

Blockchain

Kiinstliche Vorhersagen iiber Mobilitat und Migration von

Intelligenz 1 Menschen zu treffen
Digitale Identitaten fiir Gefliichtete, Migranten und
2 : . .
Migrantinnen bereitzustellen
Digitale
Identititen 3 Visavergabe und Prozesse an Grenzen zu managen
4 Asylprozesse zu gestalten
Biometrie
5 Geld nach Hause zu senden
6 Uber Grenzen hinweg zu arbeiten

Main Takeaways

1. Auf die Balance von Technologie und Politik

achten und sich nicht dem ,Techevangelismus”

hingeben! An erster Stelle steht die Betrach-
tung der Politikherausforderung und dann
erst die Frage, ob und wie Technologie helfen

kann, um diese zu lésen.

. Wir brauchen Modelle fir eine Kooperation
mit dem Privatsektor, die ethische Fragen und

Dilemma einbeziehen.

. Die Daten von Migranten, Migrantinnen und

Gefluchteten sollten mit Zustimmung eingeholt

und mit grolRter Achtsamkeit behandelt werden.

Das Prinzip ,Privacy by Design“ sollte als
Richtlinie dienen und bei automatisierten Ent-
scheidungen einfache Wege fir Einspruchs-

moglichkeiten gegeben werden.
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. Ein besonderes Augenmerk muss auf

Diskriminierung oder Voreingenommenheit
in Datensatzen gelegt werden und Reprodu-
zierung von moglichen Machtungleichheiten

verhindert werden.

. Die Wissensbasis zu Technologie muss

erweitert werden und es missen sowohl
Tech-Ethiker und , Zweisprachige” (,bilinguals”)
angestellt werden, die sowohl vertiefte
Kenntnisse von Technologie als auch von

Migrationspolitik haben.

. Ministerien missen sowohl untereinander als

auch mit verschiedenen Akteuren der Migrati-
onspolitik neue Formen der digitalen Koopera-

tion integrieren und anwenden.




Einfuhrung

Die Digitalisierung und der technologische Wandel verandern jeden Aspekt
unserer Gesellschaften und Wirtschaften - der Bereich der Migrations- und Flucht-
politik ist dabei keine Ausnahme. Die Technologie wirkt sich bereits in vielerlei
Hinsicht auf Migrantinnen, Migranten und Gefllichtete in verschiedenen Stadien
des Migrationsprozesses aus. Jedoch stehen politische Entscheidungstrager noch
am Anfang einer systematischen Auseinandersetzung mit den unterschiedlichen
Anwendungen von Technologie im Bereich des Migrationsmanagements.
Die COVID-19-Pandemie wird diese Digitalisierungsprozesse wahrscheinlich
beschleunigen, was eine zugige Anpassung der Politik entscheidend macht.

Technologische Veranderungen reichen von Ubergreifenden Entwicklungen,
wie der zunehmenden digitalen Vernetzung im Allgemeinen - Gber Smart- oder
Mobiltelefone, Messenger-Dienste, webbasierte Anwendungen oder App-basierte
Systeme - bis hin zu starker technologiezentrierten Anwendungen: Karim der
Chatbot X2Al' hat virtuelle Psychotherapie fur Syrer im Fluchtlingslager Zaatari
angeboten; Free Robot Lawyers, ein mit kiinstlicher Intelligenz (Kl) betriebener
Chatbot, bietet Migrantinnen, Migranten und Geflichteten Rechtshilfe an; und die
gemeinnultzige Organisation REFUNITE (mit mehr als einer Million registrierten
Nutzern) hilft Geflichteten, vermisste Familienmitglieder per Mobiltelefon oder
Computer zu finden. Die digitale Vernetzung bietet Migrantinnen, Migranten und
Gefluchteten neue Mdglichkeiten, Gber Online-Lernplattformen und Massive Open
Online Courses (MOOCs) Zugang zu Bildung, Ausbildung oder zu Dienstleistungen
zu erhalten, die virtuell von NGOs, internationalen Organisationen oder Regierungen
angeboten werden. In Verbindung mit der weltweiten Verbreitung sozialer Medien-
nutzung hat diese Vernetzung auch neue (Des-)Informationsrdume im Bereich
Migration geschaffen, mit denen sich politische Entscheidungstrager auseinander-
setzen mussen.

Kl und maschinelles Lernen,

Kl und maschinelles Lernen, Biometrie und blockchain-
Biometrie und blockchainbasierte  Pasierte rechnologien
werden bereits in Schlissel-
Technologie werden bereits in bereichen des Migrations-
Schliisselbereichen des Migrations- [ -nesement engesetzt

Diese kurze Einfuhrung soll
managements eingesetzt. Akteuren im Migrationsbe-
reich als erste Orientierung
far technologische Anwendungen und Ansatze in Kernbereichen der Migrationspo-
litik dienen. Sie fuhrt Chancen und Herausforderung und offene Fragen fur die
Politik in wichtigen - aber weitaus nicht allen Gebieten der Migrationspolitik auf.
So betrachten wir das Potenzial zur verbesserten Prognose von moglichen
Wanderungsbewegungen durch Kl-gestutzte Analysen grolBer Datenquellen;
die zunehmende Verwendung digitaler Identitaten, insbesondere im humanitaren
Bereich; biometrische Grenzen und automatisierte Entscheidungsfindung; den
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Einsatz von Technologie in Asylverfahren; digitale Finanztransfers von Ruckuber-
weisungen (und dem Zugang zu diesen) und wie neue Arbeitsformen im digitalen
Zeitalter (Arbeits-) Migrationsmodelle verandern kénnten.t

Neue Technologien und ihre Nutzung sind Teil der gréReren politischen
Strdmungen unserer Zeit. Sie sind vor dem Hintergrund eines schwachelnden
Multilateralismus und der Verschiebung geopolitischer Konstellationen zu sehen,
bei denen auch technologische Komponenten wie zum Beispiel konkurrierende

Neue Technologien und ihre
Nutzung sind Teil gro3erer politi-
scher Stromungen unserer Zeit.
Sie sind vor dem Hintergrund
eines abnehmenden Multilatera-
lismus und der Verschiebung
geopolitischer Konstellationen zu
sehen, bei denen auch technolo-
gische Komponenten wie zum
Beispiel konkurrierende Regulie-
rungsansatze der Vereinigten
Staaten, Chinas und Europas eine
Rolle spielen.

Regulierungsansatze der
Vereinigten Staaten, Chinas
und Europas eine Rolle spie-
len. Letztlich mussen politi-
sche Entscheidungstrager und
andere Akteure den Einsatz
neuer Technologien in der
Migrations- und Fluchtpolitik
im Kontext grundlegender
Fragen demokratischer Werte
im digitalen Zeitalter betrach-
ten. Dies beinhaltet auch die
Frage, auf welche Daten ihrer
Burger Regierungen Utber-
haupt Zugriff haben sollten,
sowie Fragen, die die Privat-
sphare des Individuums und
grundlegende Menschen-
rechte betreffen. In Migra-
tions- und Fluchtzusammen-
hangen sind Individuen oft

besonders schutzlos und den Gefahren von Diskriminierung und Vorurteilen
ausgesetzt. Die Digitalisierung des Migrationsmanagements wird in dieser Hin-
sicht sowohl Chancen eréffnen als auch neue Risiken mit sich bringen. Daher
mussen die Akteure im migrationspolitischen Raum - einschliel3lich der Migran-
tinnen, Migranten und Gefllichteten selbst - Teil der Diskussionen zu Digitalisie-

rung und Migrationsmanagement sein.
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Bevor Menschen
migrieren:
Technologie zur
besseren Vorhersage
von Migration?



Stand der Dinge

Insbesondere nach den Erfahrungen im Jahr 2015, in dem eine groRe Anzahl an
Migrantinnen, Migranten und Geflichteten in ein relativ unvorbereitetes Europa
kamen, sind politische Entscheidungstrager- und tragerinnen bestrebt, Migrationsbe-
wegungen besser antizipieren zu kénnen. Der Versuch, kinftige Wanderungsbewe-
gungen zu prognostizieren, ist nicht neu. Es besteht jedoch die Hoffnung, dass die
Analyse von neuen grof3en Datenquellen (,big data"”) durch Kl sowie auf maschinel-
lem Lernen basierende Algorithmen die Prognosekapazitat verbessern kénnen und
Regierungen und Institutionen ihre Ressourcen und politischen Handlungsoptionen
somit besser vorbereiten kénnen.

Neue Datensatze, die zur Vorhersage von Migrationsbewegungen herangezo-
gen werden, sind sehr vielfaltig wie z.B. verbesserte hochauflésende Satellitenbilder,
georeferenzierte Daten, Handydaten oder Daten aus sozialen Netzwerken. Diese
diversen Daten kdnnen dann mit Instrumenten der Datenwissenschaften mit traditio-
nelleren Datenquellen oder anderen golRen Datensatzen kombiniert und analysiert
werden. So zum Beispiel mit Asylstatistiken oder Umfragedaten, Konfliktindikatoren
oder Umweltfaktoren wie Niederschlagsmuster oder Durreperioden, Wirtschafts-
oder Marktdatensatzen bis hin zu Informationssatzen, die sich direkt auf Migrations-
bewegungen beziehen - z.B. die Displacement Tracking Matrix (DTM) der Internatio-
nalen Organisation fur Migration (IOM). Diese neuen Daten wiederum kénnten
moglicherweise dazu beitragen, ansonsten unbekannte Muster und Indikatoren fur
Migrationsbewegungen zu erkennen. In den letzten Jahren sind in diesem Bereich
eine Reihe von neuen Initiativen und Anwendungen entstanden. So testen die
Schweiz und Schweden beispielsweise die Vorhersage von Asylantragen®, und die
Europaische Asylbehdrde (EASO) hat im Rahmen ihres Fruhwarn- und Bereitschafts-
systems (Early Warning and Preparedness System (EPS)) mogliche Vorhersagemodelle
getestet. Auch das im Auswartigen Amt angesiedelte PREVIEW Projekt fuhrt ein
Krisenfrihmonitoring mit Hilfe von Datenwissenschaften und maschinellem Lernen
durch.v Die Vorhersage von Migrationsbewegungen mit Hilfe von KI, maschinellem
Lernen und grof3en Datenquellen ist allerdings am vielversprechendsten fur
~FrUhwarnsysteme” und weniger fur langerfristige Prognosen.

Frilhwarnung vs. Vorhersage vs. Vorausschau

(Early Warning vs. Forecasting vs. Foresight)

Wahrend Fruhwarn- oder Risikofriiherkennungsmodelle (,early warning” und ,early risk assessment”) in
der Regel verwendet werden, um Bewegungen in Echtzeit ("nowcasting") oder in unmittelbarer Zukunft
(Tage, Wochen oder Monate) zu verfolgen, haben Vorhersagemodelle (,Forecasting models”) einen langer-
fristigen Horizont (in der Regel Monate bis Jahre). Sie basieren traditionell auf quantitativen und statisti-
schen Methoden, wagen in jlingerer Zeit aber auch die Kombination qualitativer und quantitativer Metho-
den. Vorausschau (Foresight) beruht eher auf qualitativer Szenarioplanung als auf Daten (obwohl z.B. der

~technologische Wandel” als Variable in einer Szenarioplanung eingesetzt werden kann).
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Wichtige Aspekte

Genauigkeit: von den Daten hangt alles ab

Wie bei jeder Art von Algorithmus oder bei Modellen, die auf maschinellem Lernen basieren,
hangt die Qualitat des Ergebnisses von der Qualitat der verwendeten Daten ab. Der Migrations-
bereich leidet unter einem Mangel an guten und aktuellen Daten oder an Daten, die nicht
ausreichend auf kleine Einheiten runtergebrochen sind (z.B. Daten auf lokaler Ebene)*. Selbst
mit guten Daten ist Migration komplex und vielfaltig (von Vertreibung oder Asyl bis hin zur
Familienzusammenfihrung usw.) und bezieht sich auf die Aspirationen und Bestrebungen ein-
zelner Personen. Daher muss jedes Modellieren von Vorhersagen mit Sorgfalt und Vorsicht

betrachtet werden.'!

Die politische Dimension von Vorhersagemodellen

Die Bestimmungsfaktoren innerhalb eines Frihwarnsystems flir Vorhersagen werden immer
eher politischer und ethischer Natur als rein quantitativer sein. So ist zum Beispiel die Festle-
gung, wann und fir wen Vertreibung oder Migration ein ,Risiko” oder eine ,Krise” darstellt,
von Natur aus politisch und kontextabhangig. Ebenso kénnen die politischen Reaktionen auf
die gleichen Prognosen unterschiedlich ausfallen, von der Entsendung von Nothilfe bis zur
Schlieung von Grenzen - oder beidem. Es ist auch unklar, ob verlassliche Vorhersagen zu
proaktiveren Politikansatzen fihren wirden - Stichwort Krisenpravention - oder ob weiterhin
eher reaktive Ansatze, die die globale Migrations- und Fluchtpolitik in den vergangenen Jahren

charakterisiert haben, vorherrschend blieben (Krisenreaktion).

Privatsphare und unbeabsichtigte Konsequenzen

Wie bei allen Diskussionen Uber Big Data gibt es auch bei Modellierungstbungen wichtige
Datenschutzbedenken. Dies gilt vor allem fur die Entscheidung, welche Datenquellen verwendet
werden sollen. Die deutsche PREVIEW-Einheit beispielsweise verwendet nur 6ffentlich zugang-
liche Daten (z.B. vom UNHCR, der Weltbank oder der DTM). Bei der Verwendung privater

Daten sollten Schutzvorkehrungen getroffen werden, um die Anonymitat der hinter den Daten
stehenden Personen zu wahren. Es besteht auch die Gefahr unbeabsichtigter Folgen - so
koénnten beispielsweise Bewegungsmuster bestimmter Gruppen von politischen Gegnern oder

autoritaren Regimen missbraucht werden.

Al, DIGITALE IDENTITATEN, BIOMETRIE, BLOCKCHAIN: EINE EINFUHRUNG IN DIE NUTZUNG VON TECHNOLOGIE IM MIGRATIONSMANAGEMENT



Beispiele

UNHCR Jetson
Ein von der Innovationseinheit des UNHCR beaufsichtigtes Experiment zu maschinellem
Lernen. Es versucht, die Wanderungsbewegung von Menschen anhand von Ziegenmarkt-

preisen im Herkunftsland (Somalia) fir das Modellierungsprojekt vorherzusagen.

Data Innovation Directory (DID)

Im Mai 2020 startete das Global Migration Data Analysis Centre der IOM das DID.

Es ist eine Datenplattform mit Projekten und Initiativen, die neue Datenquellen wie
Satellitenbilder, soziale Medien und Mobiltelefondaten nutzen, um mit Hilfe kinstlicher
Intelligenz und maschinellem Lernen Migration und menschliche Mobilitat in Krisen-

zeiten besser zu verstehen.



https://medium.com/unhcr-innovation-service/a-goat-story-3ed6bdd2b237
https://www.iom.int/news/new-iom-data-innovation-directory-provides-insight-migration-and-mobility-times-crisis

Wahrend des
Migrationsprozesses:
digitale Identitaten
von Migrantinnen,
Migranten und
Gefluchteten



Stand der Dinge

Internationale Organisationen wie UNHCR oder das Welternahrungsprogramm (WFP)
verflugen Uber langjahrige Erfahrung in der digitalen Erfassung von Geflichteten
und Vertriebenen. Die Registrierung erfolgt heute in erster Linie Uber Biometrie
(Fingerabdrucke, Iris-Scans oder Gesichtserkennung), die dann zur Authentifizierung
der einzelnen Benutzer verwendet wird und in der Regel eine Voraussetzung fur
den Zugang zu Lebensmitteln, Gesundheitsversorgung und anderen lebenswichtigen
Dienstleistungen ist. Die beiden gré3ten Datenbanken sind SCOPE des WFP, eine
webbasierte Plattform mit Daten von tUber 20 Millionen Personen und das UNHCR
System fur Bevdlkerungsregistrierung und Identitatsmanagement (PRIMES) mit tber
10 Millionen Eintragen."i

Der Einsatz neuer Technologien hat es humanitaren Akteuren erméglicht
effizienter, schneller und kostenglnstiger auf die wachsende Zahl von Menschen, die
fluchten, migrieren oder sich in vulnerablen Situationen befinden, zu reagieren.
Gleichzeitig werden Betrug und Missbrauch bei der Verteilung von Hilfsgttern und
Dienstleistungen eingeschrankt. Diese Systeme bieten zudem praktikable Loésungen,
um auf sich verandernde politische Prioritdten zu reagieren, wie die Zunahme von
Hilfsprogrammen auf Bargeldbasis. Das Programm Building Blocks des WFP bei-
spielsweise ermdglicht es den Begunstigten Lebensmittel zu kaufen oder Zugang zu
bargeldbasierten Dienstleistungen zu erhalten, indem sie auf die vom UNHCR verwal-
tete biometrische Datenbank per Iris-Scan zugreifen.* Mittlerweile sind Akteure, die
solche Daten verwenden, von der reinen Registrierung zum sogenannten digitalen
Identitdtsmanagement Ubergegangen. Dabei werden einzigartige biometrische Identi-
fikatoren mit biografischen Informationen Uber Personen verknupft, die dann auch
zur Uberprifung dieser Person in anderen Kontexten verwendet werden kénnen.

Daruber hinaus werden nationale digitale ID-Plattformen, die in immer mehr
Landern genutzt werden, auch Geflichtete und Migrantinnen und Migranten betreffen.
Das indische Aadhar-System ist mit ca. 1,2 Milliarden Nutzern das weltweit grof3te
digitale ID-System. Es wurde explizit so konzipiert, dass es jede Person auf indischem
Territorium unabhangig von deren Staatsangehdrigkeit einschliel3t, also auch Migran-
tinnen und Migranten und Gefllchtete. In dhnlicher Weise sind digitalisierte nationale
Asylsysteme oder Flichtlingssysteme letzten Endes digitale
Identitdtsmanagementsysteme.

Da Lésungen im Zusammenhang mit digitalen Identitaten im Migrations- und
Fluchtkontext weiter zunehmen, werfen sie wichtige ethische Bedenken auf hinsicht-
lich Datensicherheit, Privatsphare, Zugang und aktiver Einwilligung zur Datennutzung.
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Wichtige Aspekte

Garantien fiir Datenschutz und Transparenz

Die Speicherung groRer Mengen hochsensibler personenbezogener Daten, einschlieBlich bio-
metrischer Daten, wirft Fragen darlber auf, wie diese gespeichert und geschitzt werden, aber
auch'daruber, wer Eigentimer der Daten ist und Zugriff auf diese hat oder haben sollte. UNHCR
hat unterschiedliche Vereinbarungen mit Regierungen von Aufnahmelandern.* Fir eine breitere
Anwendbarkeit kann es sinnvoll sein, ID-Daten mit anderen Akteuren wie mit privaten Unter-
nehmen zu teilen. Dies kdnnte jedoch auch schadliche Folgen fir Individuen haben. Was passiert
zum Beispiel, wenn die in einer Situation geteilten Handydaten durch die Nutzung einer ande-
ren Datenbank wieder mit einzelnen Individuen verknlpft werden? Auch gibt es bedenkliche
Implikationen, wenn es um Dateneigentum geht: Personen in humanitaren Einrichtungen haben
keinen Zugang zu ihren eigenen Daten oder Information dartber, mit welchen anderen Akteu-

ren ihre Daten geteilt werden.

Ausgrenzung durch digitale Identititssysteme verhindern

Der versehentliche oder absichtliche Ausschluss gefahrdeter Bevolkerungsgruppen aus digitalen
ID-Systemen, darunter auch Migrantinnen, Migranten und Gefllchtete, kann Probleme aufwer-
fen. So kénnte der Registrierungsprozess technisch fehlschlagen - wenn Fingerabdrucke nicht
richtig gescannt werden oder die Internetabdeckung schlichtweg zu schlecht ist, was wiederum
dazu fiihrt, dass die Ubertragung oder der Abgleich des Fingerabdrucks scheitert. Oder Men-
schen haben in diesen Fallen keine Anlaufstelle, an die sie sich im Falle einer gescheiterten oder
fehlerhaften Verifikation wenden konnen. Genau diese Probleme sind im indischen Aadhar-
System aufgetreten.® Auch Kenias nationales digitales ID-Programm wurde Anfang 2020 durch
ein Urteil des Obersten Gerichtshofs vorerst gestoppt. Grinde hierfir waren mangelnder Daten-
schutz und Bedenken hinsichtlich einer weiteren Diskriminierung von Randgruppen oder Minder-
heiten.® Da immer mehr Dienstleistungen an solche digitalen ID Systeme geknUpft werden,
sind auch Bedenken Uber mangelnde Zugange oder Fehleranfalligkeiten dieser Systeme immer
wichtiger. Dies gilt nicht nur im humanitaren Bereich, sondern auch in den Ziellandern von

Migration, zum Beispiel fir Migrantinnen und Migranten in unklaren oder irregularen Situationen.

Die Versprechen der digitalen Identititen

Wenn sie richtig implementiert werden, kénnten digitale Identitaten auch die Lebensumstande
von Migrantinnen und Migranten und Gefllichteten verbessern. Sie kdnnten dazu beitragen,
mehrere Ziele der internationalen Gemeinschaft in Bezug auf Identifizierung zu erreichen, dar-
unter das Ziel 16.9 der UN Nachhaltigkeitsziele (Sustainable Development Goals - SDGs) und ver-
wandte Ziele des neueren Migrationspaktes der Vereinten Nationen (Global Compact for Safe,
Orderly and Regular Migration, GCM oder der Fliichtlingspakt (Global Compact on Refugees,GCR)).xi
Im Idealfall kdnnten sie den Menschen auch erméglichen, wichtige Dokumente tberall hin ,mit-
zunehmen” und auf sie zuzugreifen. Vor allem kdnnten sie eine sichere digitale Dokumenten-
speicherung fur diejenigen bieten, die ohne Papiere aus ihrer Heimat fliehen mussen (z.B.
Gesundheitsakten, Eigentumsurkunden, Abschlisse). Auf diese digitalisierten Dokumente kénnte
von jedem Ort mit Internetzugang Uber personliche biometrische Identifikatoren zugegriffen

werden.
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Beispiele

Das Pilotprogramm ,Building Blocks" des World Food Program

Integriert in die biometrische Authentifizierungstechnologie des UNHCR erméglicht das
Projekt mehr als 100.000 Geflichteten in zwei Lagern in Jordanien Lebensmittel zu kaufen,
indem sie an der Kasse ihre Iris scannen und damit auf ihr ,Konto” zugreifen, das mittels
Blockchain-Technologie verwaltet wird. ,Building Blocks"” verwendet eine private,
genehmigte Blockchain, um mehr Privatsphdre und héhere Sicherheit fir Geflichtete zu

gewahrleisten.

Das digitale Identitatsmodell von Mastercard

Mastercard ist einer der Hauptanbieter von digitalen Identitatssystemen im humanitdren

Bereich. Es werden keine biometrischen Informationen gespeichert und das Identitats-
modell ist so konzipiert, dass es fur verschiedene Dienstleistungen funktioniert. Endnutzer
kénnen Informationen mit anderen involvierten NGOs nach dem ,Need-to-know-Prinzip”
austauschen und haben volle Transparenz und Kontrolle Uber das, was sie teilen.

Das System basiert auf den Prinzipien von ,Privacy by Design“."




Mobilitat managen:
biometrische Grenzen
und automatisierte
Entscheidungsfindung



Stand der Dinge

Die Bereitstellung biometrischer Informationen wird heutzutage immer mehr zu
einer Voraussetzung, um internationale Grenzen uUberschreiten zu durfen. Einreise-
stellen an physischen Landgrenzen, See- oder Flughafen sind ebenfalls Orte, an
denen Regierungen solche Daten von Nicht-Staatsburgern legal erfassen kénnen.
DaruUber hinaus sammeln und speichern nicht nur Regierungen, sondern zunehmend
auch private Akteure, wie Fluggesellschaften, Kundendaten. Fluggesellschaften
setzen bereits Gesichtserkennungstechnologien ein, um automatisiertes Boarding zu
erleichtern oder um sicherzustellen, dass sich die Passagiere in den richtigen Flug-
zeugen befinden.x Insgesamt Ubernehmen automatisierte und biometrisch ver-
knupfte Technologien zunehmend Entscheidungen an den Grenzen, wie das Passie-
ren von Sicherheitsschleusen. Diese automatisierten Entscheidungen sind an
zunehmend komplexe und interoperable Systeme (einschliel3lich Datenbanken zu
Asyl, Migration oder Visa) geknupft und durch biometrische Identifikatoren an ein-
zelne Personen gebunden. Die Entwicklung des EU-LISA-Systems ist hierfur ein
aktuelles Beispiel.* Die Corona-Pandemie wird sehr wahrscheinlich BemUhungen
beschleunigen, solche digitalen Prozesse an den Grenzen voranzubringen, und
konnte Staaten moglicherweise dazu veranlassen, den Umfang der individuellen
Daten auf Gesundheitsindikatoren (wie den Nachweis der Immunitat) auszuweiten.

Daruber hinaus werden Kl und maschinelles Lernen in Visaprozessen getestet.
Kanada beispielsweise hat die Art und Weise, wie es Kl oder digitale Prozesse ein-
setzt, in einem WeilRbuch vom Marz 2018 detailliert beschrieben. Insgesamt zielt der
Einsatz dieser Technologien auf zwei Aspekte ab: Prozesse zu beschleunigen (Visabe-
arbeitung, Passagierkontrolle usw.) und gleichzeitig Sicherheitsbedrohungen und
verdachtige Reisemuster zu identifizieren, sowie irregulare und illegale Einreise zu
reduzieren. Tatsachlich schaffen diese Systeme digitale Grenzen, die réumlich und
zeitlich von der eigentlichen Grenze entfernt sind. Digitale Grenzen kénnen an der
eigentlichen Grenze ,aktiviert” werden - aber auch davor oder danach, etwa vor dem
Einsteigen in ein Flugzeug oder spater in einem Zielland, zum Beispiel nach einer
Anderung des Visastatus. Die Erfassung biometrischer Daten fir den Grenzibertritt
ist an sich zwar nicht neu. Aber die jungsten Datenverarbeitungs- und Analysefahig-
keiten und die Moglichkeit immer mehr Datensatze zu kombinieren, die urspringlich
far getrennte Zwecke erstellt wurden (,mission creep”), werfen vollig neue politische
und menschenrechtliche sowie ethische Fragen und Bedenken auf.

Al, DIGITALE IDENTITATEN, BIOMETRIE, BLOCKCHAIN: EINE EINFUHRUNG IN DIE NUTZUNG VON TECHNOLOGIE IM MIGRATIONSMANAGEMENT 2 0



21

Wichtige Aspekte

Datenzugriff und Datenaustausch

Immer mehr sensible Daten werden tber mobile Bevolkerungsgruppen gesammelt und
interoperabel mit anderen Datensatzen gemacht. Immer mehr Akteure (Fluggesellschaften,
Privatunternehmen, Regierungen) sind sowohl die Sammler als auch die Teilhaber dieser
Informationen. Daher ist die Frage, wer Zugang zu welchen persénlichen Daten hat, von
immenser Bedeutung. Die gemeinsame Nutzung von Daten und die Triangulation®# kénnen
fUr Einzelpersonen sicherheitsrelevante Auswirkungen haben, die moéglicherweise nicht
offensichtlich sind: so kdnnen Fluggastdatensatze (,Passenger Name Record”, PNR) von
Fluggesellschaften unbeabsichtigterweise Informationen enthalten, die Rickschlisse

auf die sexuelle Orientierung geben (wenn zwei Personen immer zusammen reisen), auf
Gesundheitsfragen (wenn sie besondere Hilfe bendtigen) oder auf die Religion (besondere
Diatvorschriften) erlauben. Daruber hinaus ist der Austausch dieser Daten, zum Beispiel
zwischen Landern, vollkommen intransparent, und es gibt derzeit keine umfassende Liste

darlUber, wer welche Informationen zu welchen Zwecken mit welchen Landern austauscht.

Automatisierter Entscheidungsprozess: Transparenz und Zugang zu
Rechtsmitteln

Angesichts der Komplexitat des regulatorischen Umfelds wird es immer wichtiger werden zu
verstehen, wie und warum bestimmte automatisierte Entscheidungen im Zusammenhang mit
Grenz-,Aktivierungen” getroffen werden. Wenn beispielsweise eine rote Flagge erscheint, wenn
ein Passagier einchecken will oder zur Befragung beiseite gezogen wird, ist unklar, an wen sich
diese Personen wenden kann, um a) eine Erklarung dafur zu erhalten, warum solch eine Ent-
scheidung getroffen wurde, oder b) Zugang zu Rechtsmitteln zu erhalten, wenn sie der Meinung
ist, dass die Entscheidung falsch getroffen wurde. Im Visumsverfahren wirde dies ein gewisses
MaR an Transparenz darlber einschlieBen, wie Entscheidungen getroffen werden (d.h. welche
Daten auf ein mogliches Migrations- oder Sicherheits-,Risiko” hinweisen ). Wenn Algorithmen in
die Entscheidungsfindung mit einbezogen werden, die auf maschinellen Lernen basieren, dann
bestehen weitere Gefahren im Zusammenhang mit Voreingenommenheit oder Verzerrung der
Daten (,biased data”), die alle maschinell lernenden Modelle betreffen. Wirden Entscheidungen
Uber die Visumserteilung beispielsweise auf Daten von vergangenen Entscheidungen menschli-
cher Visumsbeamter modelliert, wirde dies die Verzerrungen oder Voreingenommenheiten

eben dieser Visumsbeamten mit ins System aufnehmen und weiterfuhren.

Weitere Implikationen fiir die Migrationspolitik

Wahrend weltweit immer mehr Lander biometrische Datenbanken aufbauen, kénnte dies auch
zusatzliche Auswirkungen auf Migrationsgeschehen haben. Zum einen kdnnten solche digitalen
Grenzen zu geringerer Mobilitat fUhren und schwerwiegende wirtschaftliche oder soziale Folgen
in Regionen haben, die historisch und wirtschaftlich auf der Freiziigigkeit von Personen beruhen
- wie etwa in Westafrika im ECOWAS-Gebiet. Sie kénnten auch eine verstirkte staatliche Uber-

wachung erméglichen. Und wenn digitale Grenzen immer schwieriger zu passieren sind, kdnnte
dies durchaus zu teureren, gefahrlicheren und tédlicheren Routen fur diejenigen fuhren, die

vor Konflikten oder Kriegen fliehen oder irreguldr migrieren.
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Beispiele

I0Ms Informations- und Datenanal

MIDAS wurde 2009 als Mechanismus fir den Kapazitatsaufbau und als kostengunstigere
Alternative zu Angeboten des Privatsektors entwickelt. Es umfasst unter anderem
Schulungen zu verschiedenen Nutzungsmaéglichkeiten, zum Schutz der Privatsphare und
biometrischer Daten. Es wird derzeit von 20 Landern genutzt, die grol3e Mehrheit davon
auf dem afrikanischen Kontinent.

Automatic Deception Detection System (ADDS)

Das von der EU finanzierte Forschungsprojekt iBorderCtrl-Projekt wurde an zwei Grenz-

Ubergangen in Ungarn und Lettland mit Testpersonen angewandt. Es umfasst ein K-
gestutztes Modul, in dem ein Avatar oder ein virtueller Polizeibeamter den Passagieren
eine Reihe von Fragen stellt und versucht herauszufinden, ob die Antworten wahr sind.
Es ist noch unklar, ob dieses System tatsachlich funktioniert und ob es jemals eingesetzt

werden wird.



https://iborderctrl.no/blog:biomarkers_of_scientific_deceit?s%5b%5d=deception

Ankunft prufen
und verwalten:
neue Technologien
in Asylverfahren



Stand der Dinge

In Asylverfahren werden verschiedene Arten von Technologien - von Kl-gesteuerten
Ansdtzen Uber Blockchainlésungen bis hin zu Geo-Matching mittels Algorithmen -
getestet. So hat beispielsweise das Bundesamt fur Migration und Flichtlinge (BAMF)
im Rahmen seiner Digitalisierungsstrategie mehrere Programme gestartet. Die
Strategie, die nach den Rekordzahlen Asylsuchender in den Jahren 2015-16 eingelei-
tet wurde, zielt darauf ab, Prozesse zu digitalisieren, damit Asylverfahren sowohl fur
die Asylsuchenden als auch fur die Antragsbearbeiter schneller, effizienter und
weniger schwerfallig laufen.

Ein Teil der eingesetzten Technologien zielt darauf ab, die bei Asylantragen
vorgelegten Informationen zu Uberprufen. So fUhrt die Kl-basierte Software des
BAMF eine ,automatisierte Sprachanalyse” durch, um die Angaben von Asylbewer-
bern hinsichtlich ihrer Herkunftslander zu Uberprifen. Dabei werden Sprachmuster
mit Akzenten bestimmter geografischer Regionen mit denen der Bewerber abgegli-
chen. Zudem nutzen Deutschland, Danemark und Osterreich die Analyse von Handy-
daten in unterschiedlichem MaRe - vom reinen Zugriff auf Metadaten bis hin zum
vollstandigen Screening von Privattelefonen. Blockchain-Technologie wird wiederum
eingesetzt, um die Koordination zwischen den verschiedenen am Asylprozess betei-
ligten Institutionen zu verbessern und Redundanzen, wie doppelte Registrierungs-
verfahren, zu vermeiden.

Des Weiteren tritt ein vom Immigration Policy Lab der Stanford University und
der ETH Zurich entwickelter Algorithmus im Jahr 2020 in der Schweiz in seine erste
Testphase. Er zielt darauf ab, anerkannte Geflichtete und Asylbewerber mit guten
Chancen auf Asyl mit geografischen Regionen oder Stadten zu verbinden, in denen
sie eine verbesserte Chance haben Arbeit zu finden. Andere Lander passen diesen
Algorithmus an ihre eigenen Kontexte an und planen derzeit Testphasen.
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Wichtige Aspekte

Verifizierung und Datenschutz

Der Bereich der Asylverfahren wirft besonders schwierige Fragen in Bezug auf Datenschutz-
gesetze'und ethische Grundsatze auf. Ist es gerechtfertigt im Rahmen der Prifung von Asyl-
antrégen auf persénliche Handydaten der Antragsteller zuzugreifen? Wird dies einfach dazu
fihren, dass Menschen nicht ihre eigenen Telefone abgeben oder noch weniger Informationen
preisgeben? In Deutschland hat gerade eine Gruppe von Asylbewerbern Klage gegen die
Uberprifung persénlicher Handydaten im Asylverfahren eingereicht. Diese Fragen sind umso
drangender, da die derzeit eingesetzten Instrumente nur zu unterschiedlichem Grad erfolgreich
sind: die Akzenterkennung gibt z.B. nur eine prozentuale Wahrscheinlichkeit an. Diese reicht
jedoch nicht aus, um Asylentscheidungen zu begrinden. Jiingste Zahlen des BAMF zeigen
zudem, dass in 60 Prozent der Falle, in denen auf Mobiltelefone zugegriffen wurde, "keine
zusatzlichen Informationen" gefunden wurden, die fur das Asylverfahren relevant waren und in
38 Prozent der Falle bestatigten die Daten die Angaben des Antragstellers. Nur in 2 Prozent der

Falle standen die Ergebnisse der Analyse im Widerspruch zu den Angaben des Antragstellers.

Neue Formen der akteursiibergreifenden Zusammenarbeit

Bereits eingesetzte digitale Anwendungen werden die Art und Weise, wie Akteure und Behdrden
im Asylverfahren zusammenarbeiten, weiter verandern. Die Blockchain-Technologie wird es
ermoglichen Prozesse des Datenaustauschs und der Datenauswertung effektiver und sicherer
zu gestalten, da sie verschiedenen Behdrden und Akteuren einen sicheren Zugang zu hochsen-
siblen Daten ermoglicht und gleichzeitig andere Teile der Daten von Einzelpersonen schitzt.

Es ist leicht vorstellbar, dass Teile dieses Systems auf eine starkere Zusammenarbeit
zwischen Landern ausgeweitet werden, z.B. im Rahmen der Dublin-Verordnung oder in Ruck-
fuhrungsverfahren. Im Idealfall konnte dies zu einem effizienteren und schnelleren System ins-
gesamt fuhren, auch wenn es niemals ein Ersatz fur eine effektive und koharente

Asyl- und Migrationspolitik sein kann.

Bessere Integration durch Algorithmen

Im Idealfall kénnen diese Algorithmen zu besseren Ergebnissen im Integrationsbereich beitragen,
indem sie Personen mit geeigneten Standorten zusammenbringen (siehe Beispiel Schweiz unten).
Wenn die ersten gestarteten Pilotprojekte erfolgreich sind, kénnten sie moglicherweise auf

andere Arten der Migration (Arbeitsmigration) Ubertragen werden.
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Beispiele

Immigration Policy Lab - -Algorithmus* fiir Asylsuchende
Das Immigration Policy Lab der Stanford University und der ETH Zurich startete 2018 ein
Pilotprojekt, um 2.000 Asylsuchende mit datengestltzten Methoden den Kantonen in der
ganzen Schweiz zuzuweisen. Ein Algorithmus gleicht dabei die Kantone und die Chancen,
dort eine Stelle zu finden, mit den Profilen der Asylsuchenden ab, um eine bessere Integrati-
on durch die Teilnahme am Arbeitsmarkt zu erméglichen. Ein menschlicher Sachbearbeiter
hat jedoch die letzte Entscheidungsgewalt. Asylsuchende, die nicht am Pilotprojekt teilneh-

men, werden weiterhin wie bisher nach dem Zufallsprinzip zugeteilt.

BAMF - Erprobung einer Blockchainldsung fiir Asylverfahren

Das deutsche Bundesamt fir Migration und Flichtlinge (BAMF) startete 2019 ein Pilotpro-

jekt, um eine GDPR-konforme Blockchainlésung in einem AnkER-Zentrum (Ankunfts-, Ent-
scheidungs- und Ruckfuhrungszentrum) in Dresden zu testen. Nach einer erfolgreichen
+Proof-of-Concept” Phase wird in der Pilotphase eine IT-L6sung getestet, die allen beteilig-

ten Behorden Prozessaktualisierungen sicher und schnell digital zur Verfugung stellt.




Geld bewegen:
Ruckuberweisungen
und Zugang zu
digitalen
Geldransfers



Stand der Dinge

Ruckiberweisungen von Migrantinnen und Migranten stellen eine wichtige Einkom-
mensquelle sowohl fir Angehdrige als auch fur Freunde dar, die in Herkunftslandern
oder als Vertriebene leben. Die Héhe der Ruckuiberweisungen Uberwiegen in vielen
Landern bei Weitem staatliche Entwicklungshilfen. Dienstleister wie Western Union
koordinieren solche Rickuberweisungen oft, verlangen jedoch betrachtliche Gebuh-
ren, in manchen Fallen bis zu 5-10 Prozent des Betrages. Blockchain, das Aufkommen
von Kryptowahrungen und die Verbreitung von Mobiltelefonen haben das Potenzial,
digitale Geldtransfers, einschlie3lich Rickuberweisungen, schneller, billiger und
sicherer zu machen. Diese Technologien kénnten dazu beitragen, die Ziele der SDGs
(10.c) und des GCM (20) zu erreichen, Transaktionskosten auf unter 3 Prozent zu
senken. Die Entwicklungen kénnten auch dazu beitragen, dass mehr Menschen
leichter und direkt Gber mobile Geldkonten auf Ruckuberweisungen zugreifen kdnnen
- auch diejenigen, die méglicherweise kein Bankkonto besitzen.

Plattformen wie Ripple oder Stellar bieten sowohl staatlich abgesicherte
Wahrungen als auch den Transfer von Kryptowahrungen an, bei denen blockchain-
basierte Systeme zum Einsatz kommen, die GebUhren und Transaktionskosten
erheblich senken. Marktfihrer fur Rickiberweisungen, wie MoneyGram und Western
Union, testen bereits das xCurrent-System von Ripple.ii Die Leaf Global Fintech-
Plattform bietet Geflichteten Finanzdienstleistungen an, darunter auch Zugang zu
Zahlungen aus dem Ausland via Telefon. Die M-Pesa-Plattform ist heute mit Gber
37 Millionen Nutzern in sieben Landern Afrikas groRter mobiler Finanzdienstleister.
Da weltweit immer mehr Menschen Zugang zu Mobiltelefonen haben, kénnten auch
diejenigen ohne Bankkonto (die "unbanked" oder "unbankable") - zumindest theo-
retisch - Uber ihre Mobilgerate auf Geld zugreifen. DarUber hinaus kénnten mit
zunehmender Verbreitung virtueller Wahrungen mehr Menschen Zugang zu bargeld-
ahnlichen Systemen haben, die keine Bankkonten erfordern.
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Wichtige Aspekte

Fintech kann helfen, aber nicht grolere strukturelle Probleme lésen
RuckUberweisungen spielen bereits eine bedeutende Rolle fur die wirtschaftliche Entwicklung
von Herkunftslandern. Wenn Technologie leichter zugangliche und kostenglinstigere Optionen
fur RickUberweisungen ermdglicht, kdnnte dies wichtige positive Auswirkungen mit sich bringen.
Dennoch gibt es einige wichtige Vorbehalte. Die Frage des Zugangs bleibt weiterhin eine Heraus-
forderung: in vielen Fallen erfillen Geflichtete oder Personen in vulnerablen Situationen mog-
licherweise nicht die Voraussetzungen fur den Besitz einer SIM-Telefonkarte, fur die oft ein
offizielles Ausweisdokument erforderlich ist. Und wie der durch die COVID-Pandemie verursachte
dramatische Ruckgang der Rickiberweisungen offengelegt hat (fir 2020 wird ein Rickgang der
weltweiten Rickiberweisungen um 20 Prozent erwartet*™), kann Technologie alleine niemals
die zugrunde liegenden strukturellen Veranderungen der Weltwirtschaft oder politische Um-

walzungen ausgleichen.

Inharente Risiken neuer Technologien

Blockchain und Kryptowahrungen, auch wenn sie bereits seit einiger Zeit existieren, sind immer
noch ,neue Technologien” und méglicherweise auch gar nicht so sicher, wie derzeit angenommen.
Zum einen hat der Wert von Kryptowadhrungen stark geschwankt, zum anderen ist es offen, ob
Quantencomputer nicht innerhalb des nachsten Jahrzehnts so weit entwickelt sind, um heutige
VerschlUsselungssysteme zu brechen. Schlie3lich werden neue Formen des grenziberschreiten-
den digitalen Zahlungsverkehrs (noch unklare) regulatorische Auswirkungen haben, die wiederum
ebenfalls ein grofBes disruptives Storpotential mit sich bringen kénnten. Politische Akteure, inter-
nationale Organisationen, Stiftungen und NGOs mussen sich der potenziellen finanziellen Risiken
fur die Menschen, denen sie dienen wollen, bewusst sein, insbesondere wenn

diese weitgehend von solchen Geldern als Haupteinnahmequelle abhangen.

Weiterreichende Implikationen fiir Migration- (De-)Regulierung von
Finanzstromen

Die verstarkte Nutzung sowohl neuer Fintech-Losungen als auch alternativer Wahrungen fur
grenziberschreitende Zahlungen sowie deren Potenzial, das derzeitige Finanzsystem zu verandern,
kénnten auch Hauptursachen fur Migration oder Vertreibung beeinflussen. Beispielsweise kdnnten
alternative digitale Transfersysteme auRerhalb von SWIFT geltende Gesetze zur Bekampfung

von Geldwasche oder Terrorismusfinanzierung umgehen. Nicht zuriickverfolgbare Finanzierungen
wie z.B. von Waffenverkdufen kdnnten mehr Konflikte schiren oder die Lebensadern autoritarer
Regime verlangern. Diese Situationen kdnnten dann zu neuen oder anhaltenden Flucht- oder
Migrationsbewegungen fiihren. Derzeit gibt es zwischen Regierungen und Regulierungsbehérden
weltweit keine Einigung darUber, wie darauf zu reagieren ist. Da die Einflhrung dieser Techno-
logien mit atemberaubender Geschwindigkeit voranschreitet, sollten sowohl ihre VerheiBungen

als auch ihre potentiellen Gefahren gleichermal3en beriicksichtigt werden.
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Beispiele

LEAF-Plattform

Leaf bietet Geflichteten Finanzdienstleistungen - wie die Aufbewahrung von Ersparnissen,
die Entgegennahme von Geld aus dem Ausland und die Verwaltung von Geld - auf mobilen
Geraten (nicht notwendigerweise Smartphones) mittels sicherer, transparenter und kosten-
glnstiger Blockchain Technologie unter Verwendung von SMS und auf einer USSD-Plattform

an. Ziel von Leaf ist es, die weltweit zwei Milliarden Menschen ohne Bankkonto zu erreichen.

M-Pesa Mobile Wallet
M-Pesa wurde 2007 von der kenianischen Vodafone-Tochterfirma Safaricom gegriindet und

ist ein mobiler Echtzeit-Gelddienst mit Gber 37 Millionen Kunden in sieben afrikanischen
Landern und 400.000 Annahmestellen. Mit einfachen Mobiltelefonen oder Smartphone-Apps
kénnen Nutzer Geld auf das Telefon eines anderen registrierten Nutzers Uberweisen, der es

dann bei jeder Annahmestelle gegen Bargeld einlésen kann.




Arbeit uber
Grenzen hinweg:
mobile Arbeit ohne
Migration?



Stand der Dinge

Mit der Weiterentwicklung von Kil, blockchainbasierter Technologie und Robotik
werden sich auch Ausbildung und Arbeit weltweit verdndern. Wahrend einige
Arbeitsplatze vollstandig automatisiert werden, werden andere teilweise oder
vollstandig durch Kl oder andere Technologien unterstutzt werden. Die Corona-
Pandemie hat uns gezeigt, dass weit mehr aus der Distanz oder von zu Hause
gearbeitet werden kann, als bisher angenommen. Es wirde den Rahmen dieser
Einfihrung sprengen, Veranderungen der Arbeitsmarkte und -sektoren in
Herkunfts- und Zielldandern und ihre Auswirkungen auf Migration vollstandig zu
bewerten. Es gibt jedoch Beispiele, die auf neue Moglichkeiten im Bereich der
Flucht- und Migrationspolitik hinweisen, insbesondere die Mdglichkeit der Mobili-
tat ohne dauerhafte Migration oder gar ohne Migration. Auch kénnen neue
Arbeitsplatze durch den digitalen Sektor selbst geschaffen werden, die neue
Méglichkeiten fur Migrantinnen, Migranten und Gefllchtete bieten. Technologien
wie einfachere digitale Finanztransfers und die Verwendung digitaler IDs (siehe
vorherige Abschnitte) kdnnten diese Arbeitstransformationen befligeln.

Jungste Beispiele fur diesen Trend sind das Pilotprogramm der gemeinnut-
zigen Organisation REFUNITE, das Gefluchteten in Uganda ermaoglicht hat, durch
»1raining” von Kl-Algorithmen Geld zu verdienen. Andere Unternehmen oder
Start-ups wie Andela, Findworka oder Think-IT nutzen Fernarbeitsvereinbarungen,
um Talente der Informations- und Kommunikationstechnologie (IKT), wie Software-
entwicklerinnen oder Datenwissenschaftler in afrikanischen Landern mit Kunden
in Europa oder den Vereinigten Staaten zu verknupfen.

Daruber hinaus werden in einer digitalen Welt bestimmte Berufe an
Bedeutung gewinnen, die (noch) nicht durch Maschinen oder intelligente Systeme
ersetzt werden kénnen: So werden beispielsweise die Kennzeichnung und Katego-
risierung von Daten weiterhin auf menschlichem Input beruhen (z.B. die Identifi-
zierung der Hydranten, die bei den ,Ich bin kein Roboter“-Kontrollen verwendet
werden) und sich daher als digitale Beschaftigungsmaoglichkeiten fur gering
qualifizierte Menschen eignen, die auch an abgelegenen Orten absolviert werden
kénnen. Die Gig-Okonomie - oft eine befristete oder freiberufliche Beschaftigungs-
moglichkeit, die Vertragspartner Uber Online-Plattformen verbindet - wird immer
mehr Menschen den Zugang zu dieser Art von Arbeitsplatzen ermdglichen, seien
es Migranten, Migrantinnen oder Vertriebene in Flichtlingslagern. Diese neuen
Arten von Arbeitsplatzen bringen jedoch auch neue Risiken mit sich, einschlieB3lich
moglicher Auswirkungen in Bezug auf Léhne, prekarer Beschaftigungsverhaltnisse
oder sogar Ausbeutung. Diese mussen im Auge behalten werden, wenn Migran-
tinnen und Migranten und politische Entscheidungstrager nach neuen Méoglich-
keiten und Arbeitsmodellen suchen.
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Wichtige Aspekte

Neue Beschaftigungsmoglichkeiten, neue Ankniipfungspunkte fiir
(migrantische) Arbeiter

Insbesondere im IKT-Sektor selbst konnten neue Arbeitsplatze in den Herkunftslandern Migra-
tion.moglicherweise verringern, da die Arbeitspldtze zu den Menschen und nicht die Menschen
zu den Arbeitsplatzen kommen. Wenn angemessene Léhne gezahlt werden, kénnten die
Herkunftslander entwicklungspolitisch profitieren. Einfachere und sichere digitale (Lohn)Uber-
weisungen zu niedrigen GebUhren kénnten auch eine lokal entfernte Arbeit (,remote work")
und den Zugang neuer Gruppen zur Gig-Okonomie erméglichen und Menschen mit Arbeit-
gebern auf der ganzen Welt verbinden. Eine politische SchlUsselfrage kénnte dabei sein, wie
vulnerablen Bevolkerungsgruppen zum Beispiel Binnenvertriebenen oder Gefliichteten der
Zugang zur Gig-Okonomie erméglicht werden kann, auch in urbanen Gebieten. Und schlieBlich
kdnnten digitale Arbeitsvereinbarungen zu neuen Formen der Zusammenarbeit zwischen
Herkunfts- und Ziellandern fuhren. Etwa innerhalb des IKT-Sektors selbst, mit speziellen
Beschaftigungs- oder Rekrutierungsprogrammen fir IKT-Talente fir die Arbeit in Ziellandern,
oder zur Aus- und Weiterbildung und fiir kurz- oder langfristige Beschaftigung. So kénnen

moglicherweise auch neue Wege fiur die Entwicklungspolitik vieler Lander geschaffen werden.

Neue (alte) Gewinner und Verlierer

Es besteht die Gefahr, dass sich eine solche ,Auslagerung” von Arbeit negativ auf Lohne auswir-
ken oder zu einem neuen ,Wettlauf nach unten” in Bezug auf den Schutz der Arbeitnehmer-
rechte oder in anderen Punkten fihren kdnnte. Auch ist zu klaren, wie solche Arbeitsverhaltnis-
se eine Mdglichkeit fur ein solides Einkommen statt zu einer Ausbeutungsquelle werden
kénnen. Der Zugang zu technologischen Beschaftigungsmoglichkeiten wird besonders von der
digitalen Infrastruktur abhangen, vor allem in abgelegenen Regionen in Herkunftslandern, und
wird vom Bildungsstand sowie von den digitalen Fahigkeiten jedes Einzelnen abhangen.
Dadurch besteht die Gefahr, dass die digitale Kluft weiter verscharft wird, da der ungleiche
Zugang zu Chancen zwischen Landern nicht nur auf dem Bildungsniveau (oft in Verbindung mit
Wohlstand), sondern auch auf dem Zugang zu Technologie (ebenfalls oft in Verbindung mit
Wohlstand) beruht.

Das Diaspora-Potenzial

Die Diasporagemeinschaft kdnnte ein wichtiges Bindeglied und eine treibende Kraft fur diese
Entwicklungen der digitalen Arbeitswelt sein. Entweder direkt im IKT-Sektor oder durch die Ver-
bindung von Menschen und Unternehmen, bei denen Arbeit aus der Ferne méglich ist. Ihre Ein-
blicke in die Arbeitskultur im Herkunftsland und im Kunden-/Zielland kann fur die Entwicklung
grenziberschreitender Arbeitsvereinbarungen natzlich sein und zur Entwicklung der Wirtschaft

im Herkunftsland beitragen.
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Beispiele

Digital Explorers

Dieses von der EU unterstitzte Pilotprojekt hat eine neue Verbindung zwischen zwei bisher
nicht miteinander verbundenen IKT-Méarkten - denen Litauens und Nigerias - geschaffen.
Nigerianische IKT-Arbeitskrafte werden von Unternehmen in Litauen Uber einen Zeitraum
von einem Jahr beschaftigt und sollen dann mit verbesserten Qualifikationen nach Nigeria

zurlickkehren und als Brickenbauer zwischen den beiden Markten fungieren.

Refunite LevelApp Projekt

Refunite, eine gemeinnutzige Technologieorganisation, hat in Uganda das Pilotprojekt

LevelApp gestartet, das die digitalen Arbeitsmoglichkeiten auf Geflichtete ausweitet,
die ein Smartphone und ein mobiles Geldkonto besitzen. LevelApp lagert einfache
Datenannotations- und Bildbeschriftungsarbeiten aus, die von zu Hause aus durchgefuhrt

werden kénnen und lukrativer als traditionelle Einkommensquellen sein sollen.




Migrations- und
Fluchtpolitik zwischen
Tech-Euphorie und
Tech-Dystopie

Die Beziehung zwischen Technologie und
Politik ausbalancieren

Wahrend sich die Bereiche der Migrations- und Fluchtpolitik in einer immer schnelleren und mobi-
leren Welt weiterentwickeln, wird die Technologie dazu beitragen kénnen, einige der dringlicheren
politischen Fragen anzugehen. Ihr Einsatz sollte nicht per se als problematisch abgetan werden -
in unserer digitalen Welt werden technologische Entwicklungen politische Entscheidungsfindun-
gen und deren Umsetzung begleiten. Dennoch kdnnen technologische Ansatze und Instrumente
niemals ein Ersatz fur eine solide Migrationspolitik sein. Da Menschen weiterhin aus unterschiedli-
chen Grinden Uber Grenzen hinweg migrieren oder vertrieben werden, vor Gewalt, Hunger und
Krieg fliehen, bietet die Entwicklung von Technologie sowohl Chancen als auch neue Risiken. Der
migrations- und fluchtpolitische Bereich ist dabei den gleichen Gefahren der "Tech-Evangelisten"
ausgesetzt wie andere Politikbereiche: Technologien werden demnach eingesetzt, weil sie existie-
ren, und nicht etwa, weil sie eine Losung fur ein tatsachliches Problem bieten oder eine Antwort
auf eine bestimmte politische Frage liefern. Das Gleiche gilt fir den ,Technosolutionism", der ver-
sucht, jedes Problem oder jede Frage durch Technologie zu |6sen, auch wenn es Alternativen gibt.

Mit der fortschreitenden technologischen Entwicklung missen die politischen Entscheidungs-
trager in den Demokratien den Fortschritt systematischer in einen Ubergreifenden politischen
Rahmen einbinden - und ihn viel enger mit politischen Strategien abstimmen. Es muss sicherge-
stellt werden, dass die Digitalisierungsprozesse in den verschiedenen migrationsbezogenen Politik-
feldern - von Sicherheits-, Innen-, AuBen-, Wirtschafts- oder Entwicklungspolitik - koharent und
harmonisiert sind und Ubergeordnete politische Ziele nicht verwassern. Zudem werden auch
andere Bereiche im Zusammenhang mit der Digitalisierung in Zukunft zu bertcksichtigen sein.

Ein Beispiel ist dabei die Zunahme von Fake News und neuer ,Infodemics" - einer massen-
haften Verbreitung von falschen Informationen - im Migrationsbereich. Ganz ahnlich der ,Infode-

mics”, die wahrend der aktuellen Pandemie Uber Covid-19 aufgetreten sind.
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Zusammenarbeit zwischen dem
offentlichen und dem privaten Sektor
weiter entwickeln

Technologische Lésungen werden derzeit mit rasender Geschwindigkeit eingefhrt. Dabei sollten
aber stets die politischen und finanziellen Interessen sowie Fragen der Rechenschaftspflicht der
verschiedenen beteiligten Akteure im Blick behalten werden. Der private Sektor - naturlich ein-
schlieRlich der Technologieunternehmen selbst - ist ein Schlisselakteur, wobei die Art der Zusam-
menarbeit zwischen privaten Akteuren, Regierungen, NGOs und den Geflichteten, Migrantinnen
und Migranten auch die Grenzen der Politikgestaltung bestimmen wird. Es kénnen finanzielle Inte-
ressen im Spiel sein, wenn der Einsatz neuer Technologien auf humanitare Bereiche und den
Bereich Migration und Flucht ausgeweitet werden - die Bereitstellung digitaler Identitaten und
biometrische Erfassungs- und Managementsysteme sind ein extrem lukratives Geschaft. Auch das
"unbanked" Banking bietet riesige unerschlossene Markte. Akteure, die eine Zusammenarbeit mit
dem Privatsektor anstreben, sollten Interessen und Geschaftsmodelle des Privatsektors einbeziehen,
um zu neuen Formen der Zusammenarbeit zu kommen. Beispielsweise kénnte die Aufbereitung
anonymisierter Handydaten sowohl einem &ffentlichen Interesse dienen als auch fur Mobilfunk-
anbieter ein solides Geschaft der Zukunft sein. In einem Bereich, in dem regulatorische Inhalte und
rechtliche Rahmenbedingungen erst am Entstehen sind, besteht jedoch die Gefahr des ,responsi-
bility washing" - also des Hin- und Herschiebens von Verantwortlichkeiten - zwischen dem privaten
und dem 0Offentlichen Sektor. Dadurch kénnen Licken ohne klare rechtliche Verantwortung ent-
stehen. Schlussendlich wird jede Art solcher neuen Kooperationen eine sorgfaltige Prifung der

beteiligten privaten Akteure erfordern.*

Umgang mit Daten im Migrations- und
Fluchtbereich

Die Sicherung und Verwendung von Personendaten sind im Migrations- und Fluchtbereich von
besonderer Bedeutung. Zum einen werden Daten Uber gemischte Wanderungen (,mixed migration®)
oftin Situationen erhoben, in denen nicht wirklich von einer bewussten Zustimmung der Individuen
zur Datenerhebung und Datennutzung zu sprechen ist. Auch mussen unbeabsichtigte Konsequenzen
bedacht werden, die bei der Datenerhebung und -darstellung in Bezug auf die Freizigigkeit von
Personen auftreten kdnnten. Ohne Datenschutzregulierungen kdnnten persénliche Informationen
von Migrantinnen und Migranten und Geflichteten moéglicherweise an autoritare Regime oder poli-
tische Gegner weitergegeben werden. Es gibt auch Bedenken hinsichtlich des Schutzes der Privat-
sphare bei der Kombination von Daten, die flr einen bestimmten Zweck erhoben wurden, dann
jedoch mit anderen Datenquellen wie z.B. Handydaten verbunden werden. Alle Akteure, die in die-
sen Bereichen tatig sind, sollten sich Uberlegen, wie die gesammelten Daten gespeichert und mit
wem sie geteilt werden. Die Big Data for Migration Alliance (BD4M), eine Initiative, die 2018 vom
Global Migration Data Analysis Centre (GMDAC) der IOM und dem Knowledge Centre on Migration
and Demography (KCMD) der Europdischen Kommission ins Leben gerufen wurde, hat es sich zur
Aufgabe gemacht, weitere Diskussionen Uber die ethische Nutzung und Analyse von groBen Daten-

quellen zu Migration zu fUhren, die auch die Privatsphare der Einzelnen schitzt.
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Digitale Handlungsfahigkeit von
Migranten, Migrantinnen und
Gefliichteten

Digitale Werkzeuge kdnnen das Leben mobiler Bevdlkerungsgruppen verbessern, einschlieBlich
der Wiederherstellung ihrer Autonomie und Handlungsfahigkeit. Digitale IDs oder ein verbesser-
ter Zugang zu mobilen Geldkonten oder Online-Bildung kdnnten fir viele Menschen auf der
ganzen Welt ein Segen sein, aber nur, wenn sie kombiniert werden mit Dateneigentum, Kontrolle
und Zugang zu eigenen Personendaten (,Recht auf informationelle Selbstbestimmung®).

Dies kann jedoch nur dann verwirklicht werden, wenn die Entwicklung und Umsetzung
eine Beteiligung jener Menschen einschlie3t, die diese Technologien nutzen und von ihnen
betroffen sind. Personen in vulnerablen Situationen haben nur selten die Méglichkeit Uber ihre
Daten zu entscheiden, sei es bei der Registrierung biometrischer Informationen, ohne die sie
sonst keine Hilfe in Anspruch nehmen kdnnten, oder, wie im Falle von Asylbewerbern, die Preis-
gabe von biometrischen und womaéglich anderer Daten. Daher ist es umso wichtiger, Standards
in diesen Situationen zu entwicklen, die festlegen, was fur Moglichkeiten Personen haben,
nachdem ihre Daten gesammelt und dokumentiert wurden. Dasselbe gilt generell fur das Uber-
schreiten von Grenzen: Weltweit wird jeder, der eine Grenze an reguldren Einreisestellen Gber-
queren mdchte, zunehmend aufgefordert biometrische Informationen und manchmal auch
andere Daten zur Verfigung zu stellen, ohne notwendigerweise zu wissen, wer Zugang haben
wird und mit welchen Akteuren diese geteilt werden. Dies bedeutet auch, nach Wegen zu
suchen, wie die digitale Kompetenz aller Menschen (selbst in prekaren Situationen), die sich
Uber Grenzen hinweg bewegen, erhdht werden kann - von rechtlichen Fragen bis hin zum Navi-
gieren in einer Welt, die von ,Fake News" gepragt ist.

Es gibt weitere Prinzipien und Prozesse im digitalen Raum, die erforderlich sind, um die
Handlungsfahigkeit Einzelner aufrechtzuerhalten: Dazu gehéren zum einen der Zugang zu Rechts-
mitteln, wenn automatisierte Entscheidungen getroffen werden, z.B. beim Zugriff auf nationale
digitale ID-Systeme Uber Biometrie. Zum anderen gehért dazu Transparenz in Bezug auf die
Entscheidungsfindung, obwohl dies in vollstandigen ADM-Systemen nicht immer einfach zu
bewerkstelligen ist, wie z.B. in unuberwachten maschinellen Lernsystemen. Es gibt unterschied-
liche sich entwickelnde digitale ID-Modelle, die den Benutzern Zugang und Kontrolle Uber ihre
personlichen Daten ermdéglichen und auf dem Prinzip von ,Privacy by Design” beruhen. Diese
Lésungen sollten auch fir die Verwaltung von digitalen IDs fur Migrantinnen, Migranten und

Gefllichtete in Betracht gezogen werden.
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Priifung technologischer Anwendungen
auf mogliche Diskriminierung und
Voreingenommenheit

Die Entwicklung von Technologien kann weiterhin Diskriminierung ermdglichen und bestehende
Vorurteile in bestimmten politischen Systemen verstarken, was sich auf Migrantinnen und
Migranten, Geflichtete oder Minderheiten auswirken kann. Technologien kdnnen bestehende Macht-
ungleichheiten reproduzieren. Die Wahrscheinlichkeit dafir ist besonders hoch, wenn sie nicht
sorgfaltig geprift und Gberwacht werden. Entscheidungen tGber zum Beispiel den Migrationsstatus
von Menschen oder Visaerteilungen bis hin zu Zugang von Dienstleistungen kénnten durch
zugrundeliegende Voreingenommenheiten (,biases”) beeinflusst werden, die in Algorithmus-
Testdaten vorhanden sind. Die Exklusion aus bestimmten digitalen Systemen wie z.B. nationalen
digitalen ID-Systemen, kénnte die Vulnerabilitat der Menschen, die keinen Zugang aufgrund

eines bestimmten Status haben, noch verstarken.

Gestaltung der Migrationspolitik im
digitalen Zeitalter

Politische Entscheidungstrager und andere Akteure werden auch den politischen Entscheidungs-
prozess selbst anpassen missen. Sie missen Uberlegungen zu Technologien und digitalen Anwen-
dungen von Anfang an und nicht erst im Nachhinein in das politische Denken einflieRBen lassen.
Dies wird die Anstellung von sogenannten ,Zweisprachigen” (,bilinguals”) erfordern, die sowohl
die ,Sprache” und Zusammenhange des migrations- und fluchtpolitischen Bereich kennen als auch
die ,Sprache” der Datenwissenschaften und tGber Wissen technologischer und digitaler Zusam-
menhange verflgen. Ein aktuelles Beispiel in diese Richtung ist eine Initiative des BD4M in Zusam-
menarbeit mit der 100-Fragen-Initiative von NYU GovLab. Hier haben 80 ,Zweisprachige" eine

Liste von zehn migrationspolitischen Fragen entwickelt, bei deren Lésung Daten potenziell helfen
koénnten (,10 Migrationsfragen-Initiative").

Politikgestalter, die technologische Anwendungen fur Migrationspolitik entwerfen, sollten
daruUber hinaus divers sein und das Zielpublikum mit einbeziehen, um potenzielle Vorurteile oder
fehlerhafte Vorannahmen zu vermeiden. Da der private Sektor oft den Stand der Technologie vor-
gibt, missen die politischen Entscheidungstrager neue Méglichkeiten der 6ffentlich-privaten
Zusammenarbeit finden. Diese grol3en neuen Fragen werden als Teil der Politikentwicklung auch
Expertise in ethischen Fragen und Uberlegungen erfordern. SchlieRlich sollten auch die Auswir-
kungen neuer Technologien auf diejenigen Personen, die mit ihnen arbeiten, sorgfaltig beobachtet
werden; nicht nur in Bezug auf Migrantinnen und Migranten oder Gefllichtete, sondern auch auf
andere, die an der Implementierung beteiligt sind. Der Einsatz von Kl an den Grenzen, bei der Poli-
zeiarbeit oder bei Entscheidungen Gber Asyl und Visa kann auch flr die Sachbearbeiter selbst psy-
chologische Auswirkungen haben.

Alle Akteure, die im Bereich der Migrations- und Fluchtpolitik tatig sind, missen ihr Wissen
Uber die Anwendung von Kl und anderen technologischen Hilfsmitteln erweitern. Dies wird von
entscheidender Bedeutung sein, um die moglichen Auswirkungen neuer Technologien auf zuklnftiges

Migrationsmanagement zu bewerten. Dieser Leitfaden soll hierflr eine erste Orientierung bieten.
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Nick Romero, ,The Chatbot Will See You Now"”, The New Yorker, 25. Dezember 2016.

Diese Einfuhrung und die ausgewahlten Themenbereiche sind als Startpunkte fur weitere
Recherchen und Reflektionen gedacht. Technologische Entwicklungen und Digitalisierungs-
tendenzen allgemeinerer Art wirken sich aber auch unweigerlich auf weitere Migrationsbe-
reiche aus. So sind digitale Lernplattformen in jeder Phase des Migrationszyklus bedeutsam,
inklusive des Integrationsbereichs. Dronen und Satellitentechnologie wiederum sind fur das

Grenzmanagement relevant, werden in dieser EinfUhrung aber vorerst nicht betrachtet

Fir Beispiele siehe World Bank Group, Big Data Solutions in Forced Migration,
9 Mai 2019.

OECD, Can we anticipate future migration flows?, Mai 2018., S.6

Deutsches Preview Projekt: Auswartiges Amt, Krisenfritherkennung, Konfliktanalyse und

Strategische Vorausschau, 7 Februar 2020.

Dies hat Implikationen fir das ,Trainieren” von Algorithmen (wenn Trainingsdaten nicht ver-
[asslich sind)und fiur die Anwendung im taglichen Leben (wenn zeitnahe Daten nicht verflg-

bar sind)

Ziel 1 des Global Compact for Migration (GCM) zielt darauf ab, die Datenlandschaft zu Migra-
tion zu verbessern und verschiedene internationale Organisationen haben Dateninitiativen
ins Leben gerufen, z.B. die EU das European Commission’s Knowledge Centre on Migration
and Demography (KCMD) und IOMs Global Migration Data Analysis Centre (GMDAC) ist Miti-
nitiator der Big Data for Migration Alliance (BD4M) um , Diskussionen voranzubringen wie

das Potential und die Vorteile von Big Data fur die Analyse von Migration genutzt werden
kann sowie ihre Bedeutung fur Politikgestaltung unter Wahrung der ethischen Nutzung der
Daten und den Schutz der Privatsphare von Individuen”; Mitte 2018 haben UNHCR und die

World Bank das Joint Data Center on forced displacement gegriindet.

Karl Steinacker & Volker Schimmel, Know your Customer - Wie Digitalisierung humanitare
Hilfe verandert, Buchkapitel, erscheint 2020.

Blockchain Technologie als Teil von digitalen ID Systemen kann zusatzliche Sicherheit und
Datenschutz liefern, indem es mehreren Akteuren erlaubt auf ein System zum Zwecke der

Verifizierung zuzugreifen ohne Zugang zu den Gesamten Daten der Individuen zu erhalten.

UNHCR, Planning and Preparing Registration and Identity Management Systems. Under-

stand the Context, zuletzt aufgerufen am 8. Juni, 2020.

Rebecca Ratcliffe, How a glitch in India’s biometric welfare system can be lethal,
The Guardian, 16. Oktober 2019.

Abdi Latif Dahir & Carlos Mureithi, Kenya’'s High Court Delays National Biometric ID Pro-

gram, The New York Times, 31. Januar 2020.
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xiii. Das UN-Nachhaltigkeitsziel 16.9 mdchte ,,...bis 2030 insbesondere durch die Registrierung der
Geburten dafiir sorgen, dass alle Menschen eine rechtliche Identitét haben." Auch verschiedene
Ziele des GCM und des GCR beziehen sich auf unterschiedliche Aspekte von Identitdt und

Identifizierung.

xiv. Dania Saidam, Mastercard Introduces Consumer-Centric Model for Digital Identity, Master-
card Content Exchange, 26. Marz 2019.

xv. Francesca Street, How facial recognition is taking over airports, CNN, 8. Oktober 2019.

xvi. FUr weitere Informationen der verschiedenen EU Initiativen EU LISA.

xvii. Diese Art der Verletzung der Privatsphare durch gezielte Datenauswertung (,data mining")
oder Datentriangulation wird oft Ubersehen. Hierbei werden zwei oder mehrere Datensets
miteinander kombiniert und abgeglichen, die fir sich alleine genommen nicht viel preisge-
ben wirden, aber in der Kombination ein grober Eingriff in die Privatsphare bedeuten kon-

nen.

xviii. Blockdata, Blockchain is disrupting the $700 billion remittance industry, Medium,
7. Marz 2019.

xix. Worldbank, World Bank Predicts Sharpest Decline of Remittances in Recent History,
22. April 2020.

xX. Beispiel fur die Notwendigkeit der Prifung: Privacy International, One of the UN's largest aid

programmes just signed a deal with the CIA-backed data monolith Palantir, 12 Februar 2019.
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